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Fiche de poste N°® de support : ETP_0130
Corps : MCF Article de référence : 26-I-1
Section : 27 Etat du poste : Vacant

Profil du poste :

Le professeur enseignera dans les filieres ENSIES en cybersécurité. En travaillant en étroite collaboration avec la direction de école
d'ingénieur, ilf elle sera une force maotrice deriére les actions § entreprendre dans le domaine de la cybersécurité. Ses activités de
recherche seront menées au sein du laboratoire de RISA

Job profile :

The professor will teach in the cybersecurity departments. Working closeby with the engineering school's management, hef she will be a
driving force behind the actions to be taken in the field of cybersecurity. His/ her research activities will be carried out within the [RISA
laboratory.

Research Fields :

Main-research fields Sub-research field
Computer science Computer systems
Computer science Informatics
Computer science Programming
Engineering Systems engineering
Technology Computer technology
Technology Information technology
Enseignement Recherche
Composante : Ecole d’'ingénieur ENSIBS Laboratoire : IRISA

Adresse : Campus de Tohannic, Rue Yves Mainguy, | Numéro d’'unité : UMR 6074
CS 60973

CP : 56000 Ville : Vannes

Ville : Vannes Cédex




Fiche de poste : Informations complémentaires

Enseignement :

Département d’enseignement : Filieres Cybersécurité de 'ENSIBS
Lieu(x) d’exercice : Vannes
Equipe pédagogique : Sécurité des systemes d'information et Cybersécurité

& Informatique et Cybersécurité

Nom directeur département : Jean LABOURDETTE

Tel et email directeur ENSIBS : 06.61.80.87.93 — jean.labourdette@univ-ubs.fr
Mail Contact enseignant : jamal.el-hachem@univ-ubs.fr

URL Ecole : www.ensibs.fr

Filiére, disciplines et unités d’enseignement (descriptif détaillé) : Ecole d’ingénieur ENSIBS,
Spécialités Cybersécurité

L’école d’'ingénieur ENSIBS, au sein de 'Université de Bretagne-Sud, est une école publique associée
Polytech. Elle forme pres de 1 000 étudiants dont environ 66 % en apprentissage.
L’ENSIBS propose sur le site de Vannes deux spécialités d’Ingénieurs en Cybersécurité : Sécurité

des systemes d'information et Cybersécurité (RNCP35799) et Informatique et Cybersécurité
(RNCP37726). Ces spécialités forment des ingénieurs :

e Capables de comprendre la menace et les modes opératoires des attaquants dans une
approche systéme, de construire la sécurité des infrastructures, dans une approche globale,
afin de mieux se protéger et gérer les crises cybernétiques.

o Capables de comprendre et prendre en compte les risques liés aux vulnérabilités des systémes
informatiques (logiciel, matériel, communication), de proposer et mettre en place des systémes
répondant a de fortes exigences en termes de sécurité et de slreté, d’appuyer la démarche en
cybersécurité sur des compétences venant des statistiques et de l'intelligence artificielle. Elles
ou ils sont en mesure de maitriser un double enjeu : sécuriser les données et leur traitement
mais également apporter la puissance de la science des données a la cybersécurité.

Dans le cadre du renforcement structurant de ces deux spécialités, TENSIBS ouvre
simultanément un poste de Professeur des universités et un poste de Maitre de Conférences en
cybersécurité.

Ces deux recrutements s’inscrivent dans une logique concertée de consolidation académique,
pédagogique et scientifique, visant a structurer durablement I'offre de formation et la recherche en
cybersécurité sur le site de Vannes, en lien étroit avec le laboratoire IRISA/UBS.

La personne recrutée exercera ses activités d’enseignement principalement dans les deux spécialités
cyberseécurité du campus de Vannes.

Elle contribuera a la cohérence globale des formations, a leur évolution et a leur articulation avec les
activités de recherche.

Le poste de Maitre de Conférences est congu comme un poste socle, combinant :

Un fort investissement pédagogique,

Une contribution active a la structuration des formations,

Un développement scientifique ambitieux en cybersécurité et en cyberdéfense,
Une montée progressive en responsabilités pédagogiques et collectives.




2.1 Missions d’enseignement

La personne recrutée interviendra dans les enseignements théoriques et pratiques des deux
spécialités cybersécurité.

Selon son profil, la personne recrutée pourra étre positionnée sur tout ou partie des besoins actuels
qui pourraient s’inscrire notamment dans les domaines suivants (liste non exhaustive) :

Analyse de la menace (CTI, Forensics, OSINT, Reverse, etc.)

Analyse des attaques (compréhension, détection et résistance aux incidents)

Sécurité des systémes d'information complexes (logiciel, données, infrastructure, applications,
cloud...),

Sécurité des architectures logicielles et systémes distribués,

Programmation avancée et modéles formels pour la sécurité,

Sécurité des systémes concurrents et temps réel,

Sécurité des systémes cyber-physiques,

Sécurité opérationnelle et analyse de vulnérabilités,

IA pour la cybersécurité et la cyberdéfense.

Ces enseignements seront congus de maniére cohérente avec les dispositifs existants (projets, mises
en situation, plateformes expérimentales).

Encadrement et suivi des étudiants

La personne recrutée participera pleinement :

e Alencadrement de projets d’ingénieurs,
. Au suivi de stages et d’apprentis,
¢ Alaccompagnement académique des étudiantes et étudiants.

Responsabilités pédagogiques/administratives (dans le département, la composante,
I’établissement) :

La personne recrutée sera amenée a s'investir progressivement dans :

La coordination de modules ou d’unités d’enseignement,

Les réflexions sur I'évolution des maquettes pédagogiques,

Les actions d’'innovation pédagogique (pédagogies actives, hybridation, plateformes
expérimentales),

Les actions en lien avec la formation par apprentissage et la formation continue,

La responsabilité de parcours, spécialité, ou transverse au sein de I'école.

La solidité académique des enseignements,

La cohérence pédagogique au quotidien,

L’innovation pédagogique sur des modules ciblés,

Une participation structurante a I'évolution des maquettes.

La personne recrutée devra porter un projet d’intégration en enseignement en adéquation avec la
stratégie de 'ENSIBS sur le site de Vannes (formation, projets pédagogiques innovants, exercices de
gestion de crise, etc.). La description de ce projet est un élément clé attendu dans le dossier de
candidature.




Missions transversales (TICE, TEDS, aide a [linsertion professionnelle, formation
continue, apprentissage, ...) :

X Innovation pédagogique et outils numériques :

L’enseignant-chercheur développera des enseignements numériques et inscrira ses enseignements
dans une démarche d’'innovation pédagogique.

[X] Transition Ecologique pour un Développement Soutenable (TEDS) :

Conformément aux préconisations ministérielles, les nouveaux enseignants-chercheurs pourront
bénéficier d’'une acculturation et d’'une formation a la TEDS, et, participer a la formation des étudiants
de 1er cycle en la matiére.

[X] Formation continue et apprentissage :

L’enseignant-chercheur développera des unités d’enseignement dans le cadre de la formation tout au
long de la vie. L’enseignant-chercheur suivra des apprentis au sein de la composante.

X| Formation en langue étrangeére :

L’enseignant-chercheur développera des enseignements en anglais dans le cadre de
l'internationalisation des enseignements au sein de sa composante.

X Autres missions :

Ce poste de Maitre de Conférences est congu comme un poste structurant a fort potentiel
d’évolution, permettant a la personne recrutée :

e De consolider un profil académique et scientifique solide,

o De monter progressivement en responsabilités pédagogiques et collectives,

¢ De s’inscrire durablement dans la structuration des spécialités cybersécurité de TENSIBS,

o Et de travailler dans une dynamique étroite et cohérente avec I'équipe pédagogique.
Recherche :

Lieu(x) d’exercice (si unité présente sur plusieurs sites, préciser '’ensemble des sites
de ’'UBS) : Vannes

Nom directeur laboratoire : Olivier BARAIS
Tel et email directeur laboratoire : olivier.barais@irisa.fr

URL laboratoire : https://www.irisa.fr
Descriptif laboratoire :

L'IRISA (Institut de recherche en informatique et systéemes aléatoires, UMR 6074) est aujourd'hui I'un
des plus grands laboratoires de recherche frangais dans le domaine des sciences informatiques, avec
des implantations a Rennes, Lannion et Vannes, regroupant neuf établissements d’enseignement
supérieur et de recherche dans un effort coordonné. Structuré en sept départements scientifiques
organisant la recherche menée dans une quarantaine d’équipes, le laboratoire constitue un péle de
recherche d'excellence de grande visibilité internationale avec des priorités scientifiques telles que la
sécurité des systémes et des réseaux, les nouvelles architectures logicielles et matérielles, les systémes
distribués a trés grande échelle, la réalité virtuelle, la science des données et l'intelligence artificielle.

Axe ou équipe dans lequel s’inscrit le profil de recherche :

Axe transverse cybersécurité puisque a 'UBS, I'IRISA s’articule aujourd’hui autour de quatre équipes
de recherche portant sur les réseaux, la cybersécurité, I'lA.

Descriptif détaillé du profil de recherche :




La personne recrutée devra posséder des compétences avérées en recherche dans le domaine de la
sécurité des systémes informatiques, attestées par une liste de publications internationales dans des
conférences et/ou des revues scientifiques a forte visibilité. Tous les aspects de la cybersécurité sont
éligibles a I'exception de la cryptographie. Un profil mobilisant I'lA pour des problématiques de
cyberseécurité est également bienvenu.

Il est attendu de la personne recrutée qu’elle développe des projets collaboratifs au niveau national et
international (notamment européen). Une implication dans la vie du laboratoire est également
attendue, notamment a travers la participation aux responsabilités collectives scientifiques, ainsi
qu’une implication dans les initiatives du laboratoire, globales ou de site, en lien avec les activités de
recherche.

La personne recrutée devra porter un projet de recherche a court, moyen et long terme, en
adéquation avec les forces présentes sur le site IRISA/UBS et avec la stratégie de l'unité (cf. stratégie
de développement du laboratoire). La description de ce projet est un élément clé attendu dans le
dossier de candidature.

Positionnement du poste par rapport a la stratégie de développement du laboratoire :

En s’appuyant sur 'excellence de la recherche, la stratégie du laboratoire pour 'UBS s’inscrit en appui
a la stratégie régionale et a la politique de site qui met en avant la cybersécurité et lintelligence
artificielle. Ce poste a pour objectif de renforcer 'impact de la recherche menée dans le domaine de la
cybersécurité, en soutien aux équipes existantes et/ou dans la perspective du développement d’'une
nouvelle équipe autour de la sécurité des grands systeémes informatiques allant des problématiques
réseaux a la protection des utilisateurs.

Projets collaboratifs nationaux et internationaux :

Il est attendu de la personne recrutée qu’elle développe des projets collaboratifs au niveau national et
international (notamment européen).

Responsabilités scientifiques :

La personne recrutée sera amenée a jouer un réle dans I'animation de la recherche et, a terme, a
prendre des responsabilités au sein du laboratoire.

Missions de pilotage (animation d’une équipe, montage de projets, encadrement de
doctorants et post docs, implication dans des réseaux) :

La personne recrutée s’investira dans les taches mentionnées ci-dessus.

Activités de transfert de technologie ou de culture scientifique :
X Activités de transfert de technologie :

La personne recrutée sera encouragée a valoriser ses travaux de recherche notamment auprés des
entreprises partenaires.

Zone d’accées a Régime Restrictif (ZRR) :

Poste concerné parla ZRR:  oui X non [

Le décret 2017-854 du 9 mai 2017 modifiant le décret 84-431 du 6 juin 1984 intégre dans les statuts des
enseignants-chercheurs la précision selon laquelle la nomination a un emploi impliquant I'accés a une zone a
régime restrictif est subordonnée a la délivrance d’une autorisation d’accés a cette zone. La décision finale doit étre
approuvée par le Haut Fonctionnaire de Défense et de Sécurité (HFDS) du Ministere de 'Enseignement Supérieur,
de la Recherche et de I'lnnovation

Audition — Mise en situation professionnelle (MESP) : oui ] non [X




Date & Visa de la direction de
composante :

Le 22/01/2026

Date & Visa de |la direction de
laboratoire :

Olivier BARAL
Directeur de IRISA
URM 6074

—-Pate & Visa de la direction du

site UBS :

22/01/2026
Marc Chaumont
Directeur de site UBS

Date & Visa du Président :

Signé électroniquement p&
Date de signature : 19/02/20
Qualité : Le Président

I\ A Pattention des candidats /!\

Aucune lettre de recommandations ne doit étre transmise dans votre dossier de
candidature.

En cas de non-respect de cette directive ministérielle, votre dossier sera
automatique déclaré irrecevable.




